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GDZIE SZUKAC POMOCY W PRZYPADKU ZAGROZEN W INTERNECIE?

PIERWSZYM WAZNYM KROKIEM JEST ZAWIADOMIENIE OSOBY DOROSLEJ, MOZE TO
BYC RODZIC, ZAUFANA | BLISKA CI OSOBA, PEDAGOG SZKOLNY LUB NAUCZYCIEL.

SPOKOJNA ROZMOWA | OPISANIE OSOBIE SYTUACJI, W KTOREJ SIE ZNALEZLISMY
JEST NIEZBEDNA RZECZA W WYJASNINIU SPRAWY.

JESLI BOISZ LUB WSTYDZISZ SIE POROZMAWIAC ZE ZNAJOMA Cl OSOBA MOZESZ
ZADZWONIC NA:

Telefon Zaufania dla Dzieci i Mlodziezy:

116 111 - Bezptatna i anonimowa rozmowa dla dzieci i miodziezy

Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka:

800 12 12 12 - Bezptatna rozmowa

112 — Jednolity numer alarmowy obowigzujacy na terenie catej Unii Europejskiej

Jezeli uwazasz, ze doszfo do przestepstwa nalezy zawiadomié policje! - 997

Magda Szczepanik k. VI

Zapraszamy do wspolpracy z nasza redakcja! Wszelkie zapytania i sugestie prosimy kierowac
na nasza skrzynke e-mail: gazetka@zssso-skierniewice.pl
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ZSSUFKA

NASZ ULUBIONY INTERNET—CZYLI JAKI?

Internet, czyli niewatpliwie naj-
wiekszy wynalazek w historii ludz- -
kosci, jest takze nieodzownym

i nieodtagcznym elementem zycia
kazdego nastolatka. Bo chociaz
mamy roézne zainteresowania,
pasje, talenty, to wszystkich nas —
miodych ludzi — taczy (w sensie przeno$nym,
ale idostownym tez!) Internet.

Dlatego opowiadanie nastolatkom, do czego stuzy
Internet, jest zadaniem tatwym i trudnym jednocze-
Snie. Latwym, bo wszyscy korzystamy z sieci: uzy-
wamy komunikatorow (np. Messenger,
WhatsApp), przegladamy portale spotecznosciowe
(m.in. Facebook, TikTok, Instagram), stuchamy
muzyki (np. Tidal lub Spotify), ogladamy filmy i pro-
gramy (YouTube, Netflix, Amazon Prime Video
i inne), wysylamy do siebie e-maile (czyli tzw.
.poczte elektroniczng” - kto dzis tak jeszcze mowi,
prawda?), a z powodu pandemii koronawirusa od
blisko roku uczestniczymy w lekcjach online
(platforma Microsoft Teams). Jezeli dodamy do
tego zakupy w sieci, dostep do konta w banku oraz
mozliwos¢ wyszukiwania przepiséw kulinarnych
(polecam blog tocoinnego.pl), miejsc na wakacje
(Booking.com, AIRBNB), czy rezerwacje biletow
na imprezy sportowe i koncerty oraz do kin i tea-
trow (eBilet, Ticketmaster), to okazuje sie, ze wiek-
szo$¢ codziennych spraw jesteSmy w stanie zata-
twi¢ przy pomocy Internetu!

Ale Internet to jednoczesnie wielka i nie do konca
zbadana przestrzen. Dlaczego? Przede wszystkim
ze wzgledu na to, ze utrzymywanie kontroli nad
tym, co nazywamy ,globalng siecig” jest niezwykle
trudnym zadaniem. WyobraZcie sobie, ze nie ma
sposobu, by wytgczyé Internet! Nie chodzi mi tutaj
o irytujgcy brak dostepu, zwigzany z przerwami lub
usterkami technicznymi. Po prostu, gdyby zdarzyto
sie, ze Internet zostaje opanowany przez wirusa,
ktory niszczy urzgdzenia: komputery, tablety, tele-
fony komodrkowe, to nie istnieje zadna agencja,
urzad lub firma, ktéra ma mozliwo$¢ wytgczenia
sieci, by infekcja sie nie rozprzestrzeniata.

Drugim problemem, jaki trzeba bra¢ pod uwage
jest istnienie fatszywych stron, podszywajgcych sie
pod znane i bezpieczne portale internetowe. Po-
dobnie jak w przypadku tzw. ,fake newséw”, czyli
nieprawdziwych informacji zamieszczanych w me-
diach spotecznosciowych, ktore ,udajg” wiadomo-
Sci pochodzgce z wiarygodnych Zrodet, istnieje
wiele serwisow internetowych, ktére oferujg fatszy-
we programy, np. darmowe wersje poszukiwanych
gier.

Takie strony internetowe nie rdznig sie
czesto od sprawdzonych serwisow, a sko-
rzystanie z ich oferty w najlepszym razie
konczy sie ,zhakowaniem” naszych kont
pocztowych lub tych w social mediach
i zasypywania nas niechcianymi ofertami
handlowymi lub innym ,spamem”. W gor-
szym scenariuszu moze prowadzi¢ do wykradzenia
listy kontaktow lub zniszczenia plikéw i dokumen-
téw, zapisanych w naszych komputerach.

Mniej dokuczliwe, ale dos¢ ryzykowne moze
by¢ uzywanie znanych portali, ktére mogg nam
pomagac¢ (a czasem wyreczaC nasl]) w nauce.
Jest ich stosunkowo duzo i nie wymienie ich nazw,
bo wiekszo$¢ z nas zna je doskonale i czesto
Z nich korzysta. Ale... po pierwsze: skoro my je
Znamy — znajq je réwniez nauczyciele i tatwo moga
sprawdzi¢, skad pochodzg np. nasze prace domo-
we, a po drugie: to, ze kto§ zamieszcza rozwigza-
nie zadania albo opracowanie lektury, nie oznacza
wcale, ze nie popetnit tam biedu. Dlatego lepiej
sprawdzac¢ i poréwnywacC swoje rozwigzania, niz
polega¢ w 100% na propozycjach znalezionych
w Internecie.

Warto rowniez pamietaé, ze zawartos¢ Internetu —
pomimo iz jest on siecig globalng — roézni sie w za-
leznosci od kraju oraz kontynentu, w ktérym jest
uzywany. Dlatego korzystajgc z przegladarek (np.
Google), opartych na sieci serwerdéw zarejestrowa-
nych jako polskie, otrzymamy inne wyniki wyszuki-
wania, niz kiedy bedziemy uzywacC tych samych
portali za granicg. O ile nie stanowi to problemu
przy przegladaniu stron z informacjami, o tyle np.
robienie zakupow z  wykorzystaniem stron
dedykowanych dla internatow zagranicznych,
moze prowadzi¢ do sytuacji, w ktérej bedziemy
chcieli skorzysta¢ z promociji, ktéra albo nie dziata
dla klientéw z Polski albo dziata wytgcznie na
naszym, krajowym rynku, ale nie jest mozliwa do
zrealizowania przez np. niemieckg czy francuska
strone wybranego sklepu lub sieci handlowej. Przy
okazji warto wspomnie¢, ze katalog filmow Netflixa
réwniez moze sie zmieni¢, gdy bedziemy uzywac
Internetu za granicg, wiec jest mozliwe, ze nie
znajdziemy tam swoich ulubionych pozycji.
Natomiast jezeli mamy mozliwos¢ potaczenia
poprzez tzw. VPN, czyli wirtualng sie¢ prywatng,
ktora jest specjalnym ,tunelem”, przez ktory
odbywa sie komunikacja pomiedzy nadawcag
i odbiorcg w Internecie, po zmianie lokalizacji
na amerykanskg, mozemy uzyska¢ dostep do
oferty DisneyPlus, ktéra nie jest jeszcze obecha
w Polsce.
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ZSSUFKA

NASZ ULUBIONY INTERNET—CZYLI JAKI?

Chciatabym na koniec przedstawi¢ Wam kilka zasad,
jakie moga byc¢ przydatne, by korzystanie z Internetu
byto nie tylko przyjemne, ale i bezpieczne dla nas —
uzytkownikoéw i dla urzgdzen, ktérych uzywamy.
Korzystam tutaj z pomocy serwisu Sieciaki.pl, ktory
promuje najlepsze praktyki zwigzane z pracg i zaba-
wa W sieci.

Po pierwsze: chronmy swojg prywatnos¢! Nigdy nie nalezy podawac¢ swoich danych osobowych,
takich jak: imie, nazwisko, numer telefonu czy adres domowy. Najlepiej omija¢ strony internetowe,
ktére wymagajg podania adresu e-mail lub innej formy rejestraciji, by umozliwi¢ skorzystanie z plikéw
lub programéw.

Po drugie: dbajmy o swoj wizerunek. Jesli mamy zamiar publikowac¢ w sieci swoje zdjecia, zadbaj-
my, by widzieli je tylko nasi znajomi. Nie umieszczajmy w Internecie zdje¢, ktére mogg nam zaszko-
dzi¢ — nawet jezeli dzi$ nie wydajg sie niestosowne.

Po trzecie: zgtaszajmy rodzicom i opiekunom niepokojgce sytuacje zwigzane z uzywaniem Interne-
tu. W trudnej sytuacji mozemy kontaktowac¢ sie z Telefonem Zaufania dla Dzieci i Mtodziezy,
dzwonigc pod bezptatny numer 116 111.

Po czwarte: nie nalezy na 100% ufaé osobom poznanym w sieci, ani spotykac¢ sie z nimi! O propo-
zycjach spotkania od internetowych znajomych informuj rodzicéw.

Po piate: szanujmy innych uzytkownikéw sieci! Traktujmy ich z szacunkiem, a swoje opinie o innych
osobach wyrazajmy tak, by nikogo nie obrazic.

Po széste: dbajmy o higiene naszych urzadzen. Nie $ciggajmy plikéw ze stron, ktére nie sg zabez-
pieczone certyfikatem bezpieczenstwa (czyli nie posiadajg znaczka zamknietej ktdédki przy adresie
w przeglgdarce). W kazdym przypadku, kiedy pobieramy plik z programem, dokumentem, plikiem
dzwigkowym lub filmem, sprawdzajmy go programem antywirusowym.

Po siédme: badzmy bezpieczni! Nie tgczmy sie z bankiem ani nie dokonujmy zakupdéw w sieci,
kiedy korzystamy z otwartych sieci WiFi — np. w restauracjach, centrach handlowych lub tzw. sieci
miejskich. Sg one bardzo podatne na dziatania hackeréw, ktérzy w takiej sytuacji bez wysitku mogg
przeja¢ nasze dane logowania i dosta¢ sie do naszych kont i urzadzen.

Najkrocej mowigc — stosujmy zasade ztotego srodka:
nie bagatelizujmy zagrozen i starajmy sie jak najpetniej wykorzysta¢ bogactwo skarbca
naszego ulubionego Internetu.

Hania Wojciechowska, klasa VIl B



ZAGROZENIA ZWIAZANE Z KORZYSTANIEM Z INTERNETU

Kazdy z nas codziennie korzysta
z Internetu czy mediéw spoteczno-
sciowych. Zwlaszcza teraz w dobie
pandemii, kiedy doro$li pracujg
zdalnie a dzieci majg szkote online.
Natomiast mato kto zastanawia
sie nad zagrozeniami z tym zwig-
zanymi.

Uzaleznienie

Tak to tez jest zagrozenie. Jesli ktos siedzi w Interne-
cie cate dnie, uzaleznia sie od tego. Nieleczone uza-
leznienie prowadzi do wielu choréb a nawet $mierci.
Dlatego lepiej ogranicza¢ czas spedzony na mediach
spotecznosciowych. Zamiast tego lepiej pobawi¢ sie z
psem lub poczyta¢ ksigzke.

Utrata danych

Wielu ludzi dostaje maile z banku, pracy itp. miejsc.
Ale czy wszystkie sg prawdziwe? Nie zawsze. Czasa-
mi hakerzy wysylajg takie maile imitujgce te z bankéw
czy sklepoéw. Proszg by wchodzi¢ w jakie$ linki. Wcho-
dzac w nie mozemy $ciggng¢ na nasz komputer apli-
kacje sledzgce lub go zawirusowac. Dlatego lepiej nie
wchodzi¢ we wszystkie linki. Ale jest nadzieja: czesto
hakerzy popetniajg btedy ortograficzne lub wpisujg zte
nazwy. Dlatego trzeba byé czujnym.

Zawirusowanie komputera

Niektére gry, aplikacje posiadajg ztosliwe oprogramo-
wania, ktére po ich pobraniu mogg spowodowacé utrate
danych, utrate pieniedzy z kont bankowych czy uszko-
dzenie komputera. Posiada¢ je mogg takze maile,
wiadomosci i réznego rodzaju pliki.

Hejt ze strony innych oséb

Jest to jakie$ zagrozenie. Kiedy wrzucamy do sieci
jakie$ wyzywajgce, nieprzemyslane zdjecia kto§ moze
nas zhejtowa¢. Wyzwaé nas i oSmieszy¢. Musimy tez
pamietaé, ze w Internecie nie jeste$Smy anonimowi!

Wytudzanie pieniedzy

Niektérzy hakerzy potrafig wtamaé sie do naszego
komputera i zablokowaé nam dane, a potem kazac
ptaci¢ okup za ich odzyskanie.

Tresci nie odpowiednie dla naszego wieku

Wiekszos$¢ ludzi tworzgcych strony nie oznacza od ilu
lat mozna wejs¢ w jakgs strone. Cho¢ nieliczny odse-
tek ludzi to robi. Niestety mozna powiedzie¢, ze bezce-
lowo. Miodzi internauci widzgc oznaczenie, ze cos jest
od 18+ lub jest wymagane potwierdzenie wieku, jesz-
cze chetniej wchodzg na te strone.

Hakerzy

To osoby Swietnie znajgce sie na komputerach. Potra-
fig utworzy¢ wirusa czy ztosliwe oprogramowania.
Swoje umiejetnosci wykorzystuje do wyludzania pie-
niedzy, kradziezy danych osobowych i innych nie-
cnych planéw. Przysparzajg policji coraz wiecej pro-
bleméw.

Naruszenie prywatnosci

Tyle teraz wszyscy walczg o nienaruszanie swojej pry-
watnosci, ale tez wrzucajg do sieci swoje zdjecia, nie

myslgc o tym, ze kazdy moze je ukra$¢ i wykorzystac by
np. nas osmieszy¢é. Jeszcze chciatam przypomnie¢

w_Internecie nie jestesmy anonimowi! Jesli kto$ nas

zhejtuje lub naruszy naszg prywatnosc¢ to bedzie mozli-
wo$¢ ustalenia, kto to zrobit.

Spam

Czyli wysytanie niepotrzebnych wiadomosci, ktére za-
Smiecajg nam telefon, komputer itp. Wiadomosci te mo-
gg by¢ nosnikami wiruséw, ztosliwych oprogramowan,
aplikacji sledzacych urzadzenie, a takze aplikacji krad-

nacych dane.

Hasta zapamietywane przez przegladarke

Wielu ludzi dla wygody zapisuje w przegladarce hasta
do wielu aplikacji, kont itp. Takie hasta mogg zostac
skradzione przez hakera lub jesli zgubimy urzadzenie,
to osoba, ktéra je znajdzie moze je wykorzystac i uzy¢

naszych kont. Np. wyptaci¢ w naszym imieniu pienigdze.

Pedofilia

Dorosli ludzie na mediach spotecznosciowych podajg
sie za miodziez, réwiesnikdw osoéb, z ktérymi pisza.
Stajg sie wzorem dla tych dzieci. Czesto namawiajg je
do robienia ztych rzeczy, spotkan z nimi.

Falszywe ,,cookies,,
Czasem zdarza nam sie klikng OK w pytaniu o przetwa-

rzanie plikbw cookie bez czytania. Pdzniej moze sie
okazaé, ze zgodziliSmy sie na pobranie czegos, udo-
stepnienie czegos czy Sledzenie naszego urzadzenia, a
o tym nie wiemy. Dlatego lepiej czyta¢ takie pytania i
dobrze sprawdzi¢, na co sie zgadzamy.

Korzystanie z udostepnionej sieci WI-FI.
Zagrozeniem jest to, ze nie wiemy, kto udostepnia Inter-
net. Czasem moze sie zdarzy¢, ze stracimy dane.

Kradziez danych osobowych
Hakerzy dostajg sie na nasze konto i kradng nam nasze

dane osobowe: imig, nazwisko, adres, konta np.. ban-
kowe, numer telefonu itd. A potem sie nimi postugujg
np. by podajgc sie za nas, wyptaci¢ nasze pienigdze z
banku.

Skrécone adresy

Majg utatwiaé ludziom wchodzenie na strony, ale nie
zawsze wiadomo do jakiej strony nas przekierujg.

Bltedy w adresach WWW

Kiedy kto$ szybko pisze na klawiaturze moze pomyli¢
sie wpisujgc adres. | czasem wchodzi na ztg strone,
ktéra moze nawet zablokowaé komputer.

Jest oczywiscie wiele wiecej innych zagrozen, ale wy-
mienitam najwazniejsze.

Musimy pamietaé, by zawsze uwazac w sieci!

Anna Gatkowska kl. VIIf



